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1. Resumen del Curso y Objetivos

1.1 Resumen del Curso

El curso de Inteligencia de Imagenes esta disefiado para dotar a los
participantes de habilidades en la recoleccion, interpretacién y analisis de
imagenes, permitiéndoles generar inteligencia valiosa a partir de cualquier
tipo de imagen.

Este curso ofrece una formacion integral para fortalecer las capacidades
de identificacion y analisis, al finalizar, los alumnos:

Podran identificar y geolocalizar zonas o individuos mediante analisis
detallados.

Contaran con la capacidad de evaluar cada detalle que presenta una
imagen, adquiriendo un nivel de observancia a los detalles mucho mas
agudo.

Integraran imagenes con otras fuentes para obtener conclusiones mas
precisas.

Adquirirdn competencias en herramientas que optimizan la adquisicion,
tratamiento y analisis de imagenes.

1.2 Objetivos del Curso

Dotar y desarrollar en los estudiantes, conocimientos y habilidades
analiticas para la identificacion de detalles clave en imagenes y que estos
conocimientos sean aplicables a cualquier tipo de investigacion.

Capacitar a los estudiantes en técnicas de geolocalizacion, mediante el
andlisis comparativo de imagenes y detalles clave para identificar
ubicaciones especificas.

Dotar de competencias en el uso de herramientas avanzadas que faciliten
el proceso de adquisicién, tratamiento y analisis de informacién visual en
el contexto de inteligencia.
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Competencias

2.1 Competencias Generales

Pensamiento critico y analitico: Habilidad para evaluar cada detalle en
una imagen y extraer informacion valiosa, la cual contribuya a la
produccion de inteligencia.

Resolucién de problemas: Aptitud para enfrentar y anteponerse a los
desafios en investigaciones.

Integracion de conocimientos interdisciplinarios: Capacidad para
combinar habilidades de observancia y busqueda, con el fin de lograr
un analisis integral y concreto.

Uso eficaz de herramientas especializadas: Manejo de herramientas
que apoyen la adquisicion, tratamiento y analisis de imagenes para
contribuir a la generacién de inteligencia.

2.2 Competencias Especificas

EANOO2

Identificacion de detalles clave en imagenes: Destreza para identificar
informacién presente en una imagen y aportar conocimiento para
responder a interrogantes existentes o apoyar la toma de decisiones.

Capacidad de geolocalizar: Habilidad para analizar imagenes e
identificar lugares, como calles, avenidas y ubicar zonas especificas.

Analisis comparativo de imagenes: Capacidad para reconocer cambios
o patrones en imagenes relacionadas.

Presentacion de Informes de Inteligencia: Capacidad para presentar
informacidn clave y hallazgos en una forma clara, concisa y de facil
comprension.
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3. Contenidos

3.1 Contenidos Tedricos

o Modulo 0: Introduccidn al Curso
- Tema 0 : Presentacioén del profesorado y normas éticas/legales.

El objetivo de este tema es conocer un poco acerca del profesor que lo
acompanara a lo largo del curso, a su vez se estableceran los parametros
éticos y legales que se seguiran a lo largo del curso y los aspectos que se
deben de tener en cuenta en el momento de desarrollar una investigacion.

. Modulo 1: Fundamentos de IMINT
- Tema 1: Introduccion a IMINT
- Tema 2: Tipos de Imagenes en IMINT

Dicho mddulo incluira aspectos como; Fundamentos del andlisis de
imagenes en inteligencia, Imagenes satelitales, aéreas, terrestres y
maritimas, fotografias, etc.

o Modulo 2: IMINT: Herramientas y Analisis

- Tema 3: Anélisis de Imagenes: Deteccidn de Alteraciones y Estudio
de Metadatos

- Tema 4: IMINT y uso de Fuentes Abiertas

El mddulo aborda herramientas de apoyo para la identificacion y soporte
en el analisis de imagenes, herramientas para mejorar la calidad de las
imagenes e identificacion de metadatos para facilitar su interpretacion,
tanto de consola como servicios web.

Se abordara la descripcién y detalle del uso de maquina virtual en caso de
que se desee utilizar un sistema de virtualizacion.

Finalmente se mostrara como la actividad de IMINT puede nutrirse del uso
de las fuentes abiertas para enriquecer la informacién de la que se
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dispone, se mostraran metodologias para reconocimiento facial, Fact
Check, localizacion de una determina zona en base a una fotografia, etc.

. Modulo 3: Esteganografia
- Tema 5: Informacion oculta en las profundidades de una imagen

En este mddulo se explorara como las imagenes pueden ocultar mensajes
a simple vista y como se pueden identificar mediante técnicas de
esteganografia.

3.2 Contenidos Practicos

3.2.1 Ejercicios Teorico-Practicos

e Ejercicio 1:
Caso de verificacion de autenticidad de una imagen.
e Ejercicio 2:
Andlisis detallado de imagenes en un caso de estudio.
e Ejercicio 3:
Caso de geolocalizacion.
e Ejercicio 4:

Esteganografia.

EANOO2 Pagina 4 de 24



3.2.2 Actividad Practica

Actividades de analisis detallado de imagenes, produccion de inteligencia
y presentacion debidamente de hallazgos, todo esto va afiadido a la suma
total de los ejercicios tedrico-practicos del curso, para una mejor
comprension de las actividades, se recomienda consultar el apartado
titulado; “5.2 Criterios de Calificacion”.

3.3 Trabajo final

El proyecto final del Curso Avanzado en IMINT, conlleva una serie de tareas
que implican el analisis riguroso de imagenes, en donde se deberan
aplicar todos los conocimientos adquiridos o perfeccionados a lo largo
del curso, ver mas alla de lo que se ve a simple vista, para asi resolver el
caso planteado y producir inteligencia, una inteligencia digna de llamarse
“Inteligencia de Imagenes” — IMINT.

Resumen contenido tedrico Total de horas

TEORIA 17:38

FJERCICIOS TEORICO-

PRACTICOS
41:00
ACTIVIDAD PRACTICA
TRABAJO FINAL 37:50
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4.

Estrategias Metodolégicas, Materiales vy

Recursos Didacticos

4.1

4.2

5.1

EANOO2

Estrategias Metodoldgicas

Clases tedricas y practicas (Grabadas en video)
Practicas y Estudios de caso

Discusiones en grupo (Foro)

Materiales y Recursos Didacticos

Recursos didacticos de uso libre para el alumno, tales como;
eBooks, articulos, videos o conferencias.

Software especializado de uso libre.

Evaluacion

Criterios de Evaluacion

Comprension Tedrica: Se evaluara la capacidad del estudiante para
entender y explicar los conceptos teoricos presentados en el curso.
Esto incluye la precisidén en las respuestas y la claridad en la
exposicion de ideas.

Aplicacion Practica: Se valorara la habilidad del estudiante para
aplicar los conocimientos tedricos a situaciones practicas y
resolver problemas especificos relacionados con el contenido del
Curso.
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5.2

EANOO2

Participacion Activa: Se tendra en cuenta la participacion del
estudiante en las actividades del curso, incluyendo su contribucion
en los foros de discusion, la formulacion de preguntas pertinentes
y la interaccion con sus compaiieros y el profesor.

Calidad del Trabajo Final: Se evaluara la profundidad del analisis,
la originalidad, la estructura y la presentacion del trabajo final del
curso. Esto incluye la correcta aplicacion de la metodologia de
inteligencia.

Resolucion de Ejercicios Practicos: Se valorara la precision y la
eficacia en la resolucion de los ejercicios practicos propuestos, asi
como la capacidad para seguir las instrucciones y aplicar los
procedimientos adecuados.

Desempeino en Pruebas y Examenes: Se evaluara el rendimiento
del estudiante en las pruebas y examenes realizados durante el
curso, teniendo en cuenta la exactitud de las respuestas y la
demostracion de un conocimiento sélido de los temas tratados.

Autonomia y Responsabilidad: Se considerara la capacidad del
estudiante para gestionar su propio aprendizaje, cumplir con los
plazos de entrega y demostrar responsabilidad en la realizacion de
las tareas asignadas.

Criterios de Calificacion

1.- Examen de cada tema: 10%

Se realizard un test tedrico, disponible luego de finalizar el tema de
fundamentos.

2.- Examen final: 20%

Dicho porcentaje se suma al 30% del trabajo de fin de curso, donde
se evaluaran todos los conocimientos adquiridos.

3.- Trabajo Final practico de Curso: 30%
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. 4.- Participacion activa en el foro (cuestiones moderadas por el
tutor, participacion en resolucion de dudas, feedback varios, etc):
5%

. 5.- Ejercicios tedrico-practicos de diferentes temas: 25%
El curso cuenta con 4 ejercicios practicos.
. 6.- Actividad practica: 10%

Dicho porcentaje se suma al 25% de los ejercicios del punto #5.

(Necesario superar 50% de puntos 1, 2, 3, 5, 6 y 100% punto 4).

En el caso de no seguir las directrices que el profesorado ha marcado, se
comunicara al alumno que dicho trabajo no sera calificado y debera
realizar la correccion pertinente para cumplir con las indicaciones
establecidas (normas), procediendo entonces a la calificacion del trabajo.

6. Cronograma

6.1 Distribuciéon Semanal Formato lista

Semana 1y 2: Fundamentos de IMINT (15:30 horas)
Inicio del Curso: Médulo 0 “Introduccién al Curso” (7 min)

o Presentacion del profesorado, normas éticas/legales y esquema
general del curso (7 min)

Tema 1: Introduccién a IMINT (8:53 horas)
o PPT (30 min)
o Clases Grabadas (28 min)
o Foro (1 hora)
o Documentales o videos de interés (1:15 horas)

o PDF (1:40 hora)
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Autoestudio y preparacion (3 horas)

Test tema (1 hora)

Tema 2: Tipos de Imagenes en IMINT (6:30 horas)

O

o

(@)

(@)

PPT (30 min)
Clases Grabadas (30 min)
Foro (1 hora)
PDF (1 hora)

Autoestudio y preparacion (3:30 horas)

Semana 3, 4 y 5: IMINT: Herramientas y Analisis (50:00 horas)

Tema 3: Analisis de Imagenes: Deteccion de Alteraciones y Estudio de
Metadatos ( 18:00 horas)

EANOO2

o

o

o

o

O

Clases Grabadas (30 min)

Foro (1 hora)

PDF (2 horas)

Autoestudio y preparacion (4:30 horas)

Ejercicio practico n°1 (10 horas)

IMINT y uso de Fuentes Abiertas (32 horas)
Clases Grabadas (48 min)

Foro (1 hora)

PDF (3:12 horas)
Autoestudio y preparacion (6 horas)
Ejercicio practico n°2 (11 horas)

Ejercicio practico n°3 (10 horas)
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Semana 6: Esteganografia (19:30 horas)

Tema 5: Informacién oculta en las profundidades de una imagen (19:30
horas)

o Clases Grabadas (28 min)

o Foro (1 hora)

o PDF (2:30 horas)

o Autoestudio y preparacion (5:32 horas)

o Ejercicio practico n°4 (10 horas)

Semana 7 y 8: Proyecto de Investigacion Final (40 horas)
Tema 6: Caso practico IMINT (33 horas)

o PDF (10 min)

o Clases de tutoria en vivo (2 horas)

o Trabajo Final de investigacién (37:50 horas)
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6.2 Distribucion Formato Tabla

Semana Clases
Grabadas
1 00:35
2 00:30
3 00:30
4-5 00:48
6 00:28
7-8 2:00
Total 4:51
EANO0O2

PPTs

00:30
00:30
00:00
00:00
00:00

1:00

PDFs

1:40
1:00
2:00
3:12
2:30
00:10
10:32

Lecturas
recomendadas

Foro

1:00
1:00
1:00
1:00
1:00

5:00

Ejercicios
Practicos +
Actividad Practica

10:00
21:00
10:00

41:00

Trabajo
final del
curso
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Documentales
/videos

1:15

Test

1:00

Autoestudio y
preparacion

3:00
3:30
4:30
6:00
5:32

22:32

Total

9:00
6:30
18:00
32:00
19:30
40:00
125:00
hrs



7. Informacion Adicional

7.1 Requisitos Previos

Para este curso no es necesario contar con conocimientos previos en
inteligencia de imagenes, ya que se abordaran desde un principio los
fundamentos de IMINT, por lo que si no posees los conocimientos
basicos, no existe problema alguno, asimismo el profesor estara
disponible para asistir ante cualquier interrogante o inquietud.

El curso esta disefiado para evolucionar poco a poco conforme se avanza
en los temas, de tal forma que se inicia con los fundamentos y conforme
avanza el curso, el nivel de dificultad y complejidad aumenta.

7.2 Politicas del Curso

Al inscribirse en este curso, los participantes reconocen haber leido,
entendido y aceptado las politicas siguientes:

e El participante acepta que utilizara las herramientas y conocimientos
adquiridos en el curso Unicamente para fines legales y éticos, por lo
que exonera a la institucién, al profesory a cualquier entidad asociada
de cualquier responsabilidad derivada del uso inapropiado de dichos
conocimientos.

e Si el estudiante necesita adaptaciones especiales o tiene dificultades
de aprendizaje, debera informar al profesorado al inicio del curso para
proporcionar el apoyo necesario y adecuar el contenido y los
materiales.

e El alumno es libre de utilizar cualquier herramienta o recurso siempre
y cuando este se encuentre orientado al analisis de imagenes.

e Bajo ninguna circunstancia se aceptara el uso de técnicas de Hacking,
ni busquedas en fuentes de caracter confidencial, asimismo, no esta
permitido establecer contacto con personas que se logren identificar
en determinadas imagenes.
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e Los documentos propios del curso deben de manejarse con uso
restringido, es decir, que no se permite compartir material propio de
Ciberin Security S.L. con terceros o difundirlo publicamente (manuales
de estudio, videos, clases grabadas, etc.).

Ciberin Security S.L. no se hace responsable por el uso inadecuado o ilegal
de las herramientas y técnicas ensenadas en este curso, siendo los
participantes los unicos responsables de sus acciones y de las
consecuencias legales que puedan derivarse del uso inadecuado de la
informacion y habilidades adquiridas.

Por lo que, cualquier actividad que implique la violacién de la privacidad
de terceros, la infiltracion en sistemas o cuentas sin autorizacién y
cualquier otro acto que contravenga la ley, sera considerado una violacién
grave de los términos de este curso y resultara en la expulsion inmediata
y en la notificacion a las autoridades competentes.
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