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1. Resumen del Curso y Objetivos

1.1. Resumen del Curso

El Curso de Experto en OSINT esta disefiado para proporcionar a los
estudiantes una comprension profunda acerca de la investigacion pasiva
orientada al anonimato y produccién de inteligencia a través de fuentes
abiertas. A lo largo de este curso los estudiantes adquiriran las siguientes
competencias:

e Contaran con la capacidad de analizar y filtrar adecuadamente los
datos e informacién recolectada en fuentes abiertas, aplicando
criterios de evaluacion y validacion, evitando la desinformacion.

e Podran utilizar herramientas y recursos especializados de OSINT para
mejorar la eficiencia en la recoleccidn, tratamiento y analisis de
informacion.

e Tendran la capacidad de documentar y presentar sus hallazgos de
manera clara y estructurada, siendo capaces de elaborar informes
detallados que presenten informacion clave.

e Dispondran de los conocimientos necesarios para aplicar las técnicas
OSINT en casos reales y situaciones practicas, a su vez contaran con
habilidades efectivas para la investigacion y andlisis de informacién
de caracter abierto.

—_—

.2. Objetivos del Curso

Proveer a los estudiantes con las habilidades necesarias para recolectar,
filtrar y analizar informacion proveniente de fuentes abiertas de manera
eficiente.

Dotar a los estudiantes con las capacidades necesarias para contrastar
datos e informacién y evitar la desinformacién, con el fin de generar
inteligencia orientada a: la identificacién de amenazas, la toma de
decisiones estratégicas y el apoyo a investigaciones complejas en
contextos de seguridad y empresa.
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2. Competencias

2.1 Competencias Generales

e Pensamiento critico y analitico: Habilidad para evaluar y analizar
informacion de manera objetiva, identificando sesgos y extrayendo
conclusiones basadas en evidencia sélida. Esto es esencial para
procesar grandes volimenes de datos e identificar la informacion
relevante.

e Gestion de datos e informacion: Capacidad para recopilar,
organizar y manejar datos e informacién de diversas fuentes de
manera eficiente, asegurando la precision y la relevancia del
material utilizado en el analisis de inteligencia.

e Resoluciéon de problemas y adaptabilidad: Aptitud para enfrentar
desafios inesperados y adaptar estrategias en funcién de nuevas
informaciones o cambios en el entorno de trabajo, garantizando
una respuesta efectiva ante situaciones complejas.

e Produccion de inteligencia: Habilidad para transformar datos e
informacion en inteligencia, que pueda ser utilizada para la toma
de decisiones en diversos contextos, como la seguridad, la
investigacion o el analisis empresarial.

2.2 Competencias Especificas

e Evaluacién y validacion de fuentes e informacion: Capacidad para
identificar y valorar la fiabilidad y la credibilidad de las fuentes de
informacidn, asi como para confirmar la veracidad de los datos antes de
integrarlos en el andlisis.

e Aplicacion de métodos avanzados de busqueda: Dominio de técnicas
especializadas para acceder a informacion dificil de localizar a través de
busquedas en diferentes fuentes abiertas.

e Correlacién y contextualizacion de la informacién: Habilidad para
conectar diferentes piezas de informacion, identificando patrones y

CODIGO DOCUMENTO Pagina 3 de 17



contextos que permitan una comprension mas completa y precisa del
objeto de estudio.

e Desarrollo de informes de inteligencia: Capacidad para sintetizar los
hallazgos de la investigacion en informes claros, concisos y utiles, que
puedan ser comprendidos y utilizados por los destinatarios para la toma
de decisiones informadas.

3. Contenidos

3.1 Contenidos Tedricos

. Modulo 0: Introduccién al Curso
Tema 0 : Presentacién del profesorado y normas éticas/legales.

El objetivo de este tema es conocer un poco acerca del profesor que lo
acompanfara a lo largo del curso, a su vez se estableceran los parametros
éticos y legales que se seguiran a lo largo del curso y los aspectos que se
deben de tener en cuenta en el momento de desarrollar una investigacion.

Asimismo, en este modulo se cargaran los materiales adicionales de
lectura para los alumnos que no posean los conocimientos basicos en
investigacion OSINT (siendo lecturas de cardcter opcional).

. Modulo 1: Introduccién al OSINT
- Tema 1: OSINT y modelo de recoleccién.
- Tema 2: Tipos de Fuentes Abiertas.

Dicho modulo incluira aspectos como el ciclo del modelo OSINT, la
clasificacion de fuentes e informacion, principios basicos de recoleccién,
desafios, pros y contras del OSINT, fuentes de informacién en la web
(sitios web, blogs, foros, redes sociales, bases de datos publicas, registros
oficiales etc.).
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o Modulo 2: Técnicas y Herramientas OSINT para recoleccion de
informacion

- Tema 3: Métodos de Busqueda Avanzada.
- Tema 4: Softwares y Plataformas de OSINT.

El modulo incluira contenidos relacionados con técnicas avanzadas de
busqueda en Google, tales como los Dorks y Programmable Searh Engine
by Google. También se mostrara como crear un laboratorio para
investigacion OSINT, para este caso se usara la distro de TracelLabs “Kali
TL".

Asimismo, se abordara la descripcion y detalle de herramientas OSINT,
como Maltego, Shodan, OSINT Framework, plataformas de OSINT como;
OSINTQUEST, etc., proporcionando una vista general de las herramientas
OSINT.

. Modulo 3: Técnicas de Andlisis de Informacidn
- Tema 5: Andlisis de datos e informacion recolectada.
- Tema 6: Correlacion y Contextualizacion de Informacién.

En este mddulo se abordaran métodos de filtrado y validacion de datos e
informacidn para evitar las fake news y la desinformacion. Asimismo, se
aprendera sobre la integracion de datos e informacion de multiples
fuentes y analisis de patrones o tendencias.

. Modulo 4: Elaboracion de Informes
- Tema 7: Como elaborar un buen informe de inteligencia

En este médulo se adquiriran las competencias necesarias para elaborar
un informe de inteligencia de calidad, tras haber realizado una
investigacion OSINT.

o Modulo 5: OSINT en la Busqueda de Personas
- Tema 8: Huella Digital.

- Tema 9: Técnicas Avanzadas de Busqueda de Personas.
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En este modulo se abordaran aspectos como el uso de motores de
busqueda y bases de datos especializadas, herramientas y recursos para
la identificacién de personas, tanto de personas no identificadas como de
personas desaparecidas.

3.2 Contenidos Practicos

3.2.1 Ejercicios Teorico-Practicos

e Ejercicio 1: Uso de herramientas para recoleccion.

e Ejercicio 2: Analisis, correlacion y presentacion de hallazgos
relacionados a un caso de desinformacion.

e Ejercicio 3: Huella Digital.

e Ejercicio 4: Caso de Investigacion.

3.2.2 Actividad Practica

Actividades de investigacién, tratamiento de datos e informacion,
produccion de inteligencia y presentacion debidamente de hallazgos, todo
esto se desarrollara dentro del proyecto final de curso (Ver apartado
siguiente).

3.3. Trabajo final

El proyecto final del curso Experto en OSINT, conlleva una investigacion
rigurosa a través de fuentes abiertas, empleando todo el ciclo de
inteligencia y culminando en la elaboracion y envio de un informe final.

Siendo este, un informe de inteligencia debidamente presentado y con los
hallazgos encontrados.
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Resumen contenido tedrico Total de horas

TEORIA 30:40

EJERCICIOS TEORICO-PRACTICOS 35

ACTIVIDAD PRACTICA

42:40
TRABAJO FINAL

4. Estrategias Metodoldgicas, Materiales y
Recursos Didacticos

4.1. Estrategias Metodoldgicas

o Clases tedricas y practicas (Grabadas en video)
o Practicas y Estudios de caso
. Discusiones en grupo (Foro)

4.2. Materiales y Recursos Didacticos:

o Recursos didacticos de uso libre para el alumno, tales como;
eBooks, articulos, videos o conferencias.

. Software especializado de uso libre (Dashboard de Ciberin Security,

que contiene mas de 70 herramientas gratuitas para la labor de OSINT).
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5. Evaluacion

5.1. Criterios de Evaluacioén

e Comprension Tedrica: Se evaluara la capacidad del estudiante para
entendery explicar los conceptos tedricos presentados en el curso.
Esto incluye la precision en las respuestas y la claridad en la
exposicion de ideas.

e Aplicacion Practica: Se valorara la habilidad del estudiante para
aplicar los conocimientos tedricos a situaciones practicas y
resolver problemas especificos relacionados con el contenido del
Curso.

e Participacion Activa: Se tendra en cuenta la participacion del
estudiante en las actividades del curso, incluyendo su contribucion
en los foros de discusidn, la formulacion de preguntas pertinentes
y la interaccion con sus companeros y el profesor.

e Calidad del Trabajo Final: Se evaluara la profundidad del analisis,
la originalidad, la estructura y la presentacion del trabajo final del
curso. Esto incluye la correcta aplicacion de la metodologia de
inteligencia.

e Resolucion de Ejercicios Practicos: Se valorara la precision y la
eficacia en la resolucidon de los ejercicios practicos propuestos, asi
como la capacidad para seguir las instrucciones y aplicar los
procedimientos adecuados.

e Desempeio en Pruebas y Examenes: Se evaluara el rendimiento
del estudiante en las pruebas y examenes realizados durante el
curso, teniendo en cuenta la exactitud de las respuestas y la
demostracion de un conocimiento sélido de los temas tratados.

e Autonomia y Responsabilidad: Se considerara la capacidad del
estudiante para gestionar su propio aprendizaje, cumplir con los
plazos de entrega y demostrar responsabilidad en la realizacién de
las tareas asignadas.
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5.2. Criterios de Calificacion
e 1.- Examen de cada tema: 10%

e Se realizara un examen por cada uno de los temas o mddulos
correspondientes, sumando un total de 8 test.

e 2.- Examen final: 20%

e Serealizara un examen final, donde se evaluaran los conocimientos
generales adquiridos durante el curso.

¢ 3.- Trabajo Final practico de Curso: 30%

e 4.- Participacion activa en el foro (cuestiones moderadas por el
tutor, participacion en resolucién de dudas, feedback vario, etc):
5%

e 5.- Ejercicios tedrico-practicos de diferentes unidades/temas:
25%

e 6.- Actividad practica: 10%

(Necesario superar 50% de puntos 1,2, 3, 5,6 y 100% punto 4).

En el caso de no sequir las directrices que el profesorado ha marcado, se
comunicara al alumno que dicho trabajo no sera calificado y debera
realizar la correccién pertinente para cumplir con las indicaciones
establecidas (normas), procediendo entonces a la calificacion del trabajo.

6. Cronograma

6.1 Distribucién Semanal Formato lista

Semana 1y 2: Introduccién al OSINT (22 horas)
Inicio del Curso: Médulo 0 “Introduccién al Curso” (20 min.)

o Presentacion del profesorado, normas éticas/legales y esquema
general del curso (20 min.)
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Tema 1: OSINT y modelo de recoleccién (10:40 horas)
o PPT (30 min)
o Clases Grabadas (23 min)
o Lecturas recomendadas (2 horas)
o Foro (1 hora)
o Documentales o videos de interés (2:15 horas)
o PDF (1 hora)
o Autoestudio y preparacion (2:32 horas)

o Testtema (1 hora)

Tema 2: Tipos de Fuentes Abiertas (11 horas)
o PPT (30 min)
o Clases Grabadas (22 min)
o Lecturas recomendadas (2 horas)
o Foro (1 hora)
o Documentales o videos de interés (2:08 horas)
o PDF (1 hora)
o Autoestudio y preparacion (3 horas)

o Testtema (1 hora)

Semana 3 y 4: Técnicas y Herramientas OSINT para recoleccion (33
horas)

Tema 3: Métodos de Busqueda Avanzada (13:30 horas)
o Clases Grabadas (1:30 horas)
o Lecturas recomendadas (2 horas)

o Foro (1 hora)
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Documentales o videos de interés (2 horas)
PDF (2 horas)
Autoestudio y preparacion (4 horas)

Test tema (1 hora)

Softwares y Plataformas OSINT (19:30 horas)
Clases Grabadas (1:15 horas)

Lecturas recomendadas (2 horas)

Foro (1 hora)

Documentales o videos de interés (1:20 horas)
PDF (1:30 horas)

Autoestudio y preparacion (3:25 horas)

Test tema (1 hora)

Ejercicio practico n°1 (8 horas)

Semana 5y 6: Técnicas de Analisis de Informacion (19 horas)

Tema 5:

o

o

o

Andlisis de datos e informacion recolectada (9:48 horas)
PPT (30 min)

Clases Grabadas (29 min)

Lecturas recomendadas (2 horas)

Foro (1 hora)

Documentales o videos de interés (1 hora)

PDF (Thora)

Autoestudio y preparacion (2:49 horas)

Test tema (1 hora)
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Tema 6: Correlacion y Contextualizacion de Informacién (9:12 horas)
o PPT (30 min)
o Clases Grabadas (42 min)
o Lecturas recomendadas (2 horas)
o Foro (1 hora)
o Documentales o videos de interés (1 hora)
o PDF (Thora)
o Autoestudio y preparacion (2 horas)

o Testtema (1 hora)

Semana 7: Elaboracion de Informes (18 horas)
Tema 7: Como elaborar un buen informe de inteligencia (18 horas)
o PPT (30 min)
o Clases Grabadas (24 min)
o Lecturas recomendadas (2 horas)
o Foro (1 hora)
o Documentales o videos de interés (1 hora)
o PDF (30 min)
o Autoestudio y preparacion (2:36 horas)
o Testtema (1 hora)

o Ejercicio practico n°2 (9 horas)

Semana 8 y 9: OSINT en la busqueda de Personas (40 horas)
Tema 8: Huella Digital (19:06 horas)
o Clases Grabadas (45 min)

o Lecturas recomendadas (2 horas)
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o Foro (1 hora)

o Documentales o videos de interés (1 hora)
o PDF (1 hora)

o Autoestudio y preparacion (3:21 horas)

o Testtema (1 hora)

o Ejercicio practico n°3 (9 horas)

Tema 9: Técnicas Avanzadas de Busqueda de Personas (20:54 horas)
o Clases Grabadas (54 min)
o Lecturas recomendadas (2 horas)
o Foro (1 hora)
o Documentales o videos de interés (3 horas)
o PDF (1 hora)
o Autoestudio y preparacion (4 horas)

o Ejercicio practico n°4 (9 horas)

Test Final de Curso (2 horas)

Semana 10, 11y 12: Proyecto de Investigacion Final (Actividad practica
+ Trabajo final) (46 horas)

Tema 10: Caso practico OSINT (46 horas)
o PDF (10 min)
o Clases de tutoria en vivo (3 horas)

o Trabajo Final de investigacién (42:50 horas)
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6.2 Distribucion Formato Tabla

Semana Clases
Grabadas

1 00:43
2 00:22
3 1:30
4 1:15
5 00:29
6 00:42
7 00:24
8 00:45
9 00:54
10
11 3:00
12

Total 10:04

PPTs
00:30
00:30

00:30
00:30
00:30

2:30

CODIGO DOCUMENTO

PDFs

00:30

—

00:10

10:10

Lecturas
recomendadas

N

NNNNNNDNDN

18

Foro

— ) ) ) ) e

Ejercicios
Practicos

8

O O O

35

Trabajo final del
curso + Actividad
Préactica

42:50

42:50

Documentales
/videos

2:15
2:08
2
1:20
1

1
1
1
3

14:43

Test

'\J_l_l_l_l_l_\_\_\

10

Autoestudio y
preparacion

2:32
3
4

3:25

2:49

2:36
3:21

27:43

Total

11
11
13:30
19:30
9:48
9:12
18
19:06
22:54

46

180 hrs
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7.2. Recursos en Linea

Dashboard OSINT de Ciberin Security, exclusivo unicamente para los
alumnos del Curso Experto en OSINT, cuenta con una seleccion de
herramientas, bases de datos y recursos de suma utilidad para la fase de
recoleccion de datos e informacion en OSINT.

8. Informacion Adicional

8.1. Requisitos Previos

Es recomendable que las/los participantes tengan una comprension
basica de cédmo recolectar informacion en fuentes abiertas, asimismo, un
conocimiento basico del proceso que se sigue en inteligencia, para
transformar la “informacion en bruto” en “informacion de utilidad”.

En caso de no poseer dichos conocimientos, al inicio del curso en el
maodulo 0, se proporcionaran materiales introductorios para que el alumno
pueda seguir el curso sin dificultades, por lo que se recomienda la lectura
de dichos recursos introductorios para facilitar el aprendizaje y la
comprension de los temas mas avanzados.
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8.2. Politicas del Curso

Al inscribirse en este curso, los participantes reconocen haber leido,
entendido y aceptado las politicas siguientes:

e El participante acepta que utilizara las herramientas y conocimientos
adquiridos en el curso Unicamente para fines legales y éticos, por lo
que exonera a la institucién, al profesory a cualquier entidad asociada
de cualquier responsabilidad derivada del uso inapropiado de dichos
conocimientos.

¢ Siel estudiante necesita adaptaciones especiales o tiene dificultades
de aprendizaje, debera informar al profesorado al inicio del curso para
proporcionar el apoyo necesario y adecuar el contenido y los
materiales.

e El alumno es libre de utilizar cualquier herramienta o recurso siempre
y cuando este se encuentre orientado a la investigacion en fuentes
abiertas, por lo que es de caracter obligatorio que durante el desarrollo
del mismo, a pesar de tener libertad en el uso de herramientas y
recursos, bajo ninguna circunstancia emplee técnicas de Hacking, ni
busquedas en fuentes de caracter confidencial, asimismo no esta
permitido establecer contacto con terceros o realizar entrevistas.

e Los documentos propios del curso deben de manejarse con uso
restringido, es decir, que no se permite compartir material propio de
Ciberin Security S.L. con terceros o difundirlo publicamente (manuales
de estudio, videos, clases grabadas, etc.).

Ciberin Security S.L. no se hace responsable por el uso inadecuado o ilegal
de las herramientas y técnicas ensefiadas en este curso, siendo los
participantes los unicos responsables de sus acciones y de las
consecuencias legales que puedan derivarse del uso inadecuado de la
informacién y habilidades adquiridas.

Por lo que, cualquier actividad que implique la violacién de la privacidad
de terceros, la infiltracion en sistemas o cuentas sin autorizacion y
cualquier otro acto que contravenga la ley, sera considerado una violaciéon
grave de los términos de este curso y resultara en la expulsidon inmediata
y en la notificacion a las autoridades competentes.
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