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1. Resumen del Curso y Objetivos

1.1.

Resumen del Curso

El curso de experto en analisis informatico forense esta disefiado para
proporcionar a los estudiantes una comprension profunda de las principales
herramientas para el analisis digital de cualquier dispositivo tecnoldgico, con el
objetivo de obtener evidencias que permitan esclarecer delitos informaticos o
preservar la seguridad de infraestructuras objeto de ataques. A lo largo de este
curso, los estudiantes adquiriran las competencias necesarias para realizar
distintos tipos de analisis informaticos de cara a cualquier servicio forense.

1.2. Objetivos del Curso

Dominio avanzado de las principales herramientas de andlisis forense
informatico, adaptadas a diversos dispositivos y entornos de
infraestructura.

Profundizacién en el proceso metodoldgico seguido por un perito forense
informatico durante la investigacion de casos.

Desarrollo de habilidades para la elaboracién de informes periciales de
andlisis forense informatico, con enfoque en la precision y rigurosidad
técnica.

2. Competencias

2.1.

Competencias Generales

Capacidad de realizar una investigacion informatica forense, utilizando
las principales herramientas de adquisicion de evidencias digitales.
Capacidad para la elaboraciéon de informes periciales informaticos
forenses.

Dominio de los distintos dispositivos e infraestructuras informaticas para
la aplicacién de distintos tipos de analisis.
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2.2. Competencias Especificas

e Conocimiento de todas las fases del proceso de andlisis forense
informatico dependiendo del tipo de evidencia.

e Capacidad para realizar la adquisicidén y preservacion de evidencias
digitales.

¢ Dominio de herramientas para el analisis forense de sistemas Windows,
Linux, dispositivos mdviles, infraestructura Cloud, red.

e Capacidad para la elaboraciéon de informes periciales informaticos
forenses y mantenimiento del proceso de la cadena de custodia hasta su
ratificacion.

e Conocimiento especializado de ataques informaticos y respuestas ante
ellos.

3. Contenidos

3.1. Contenidos Tedricos

e Tema 1. Introduccion al andlisis informatico forense: fases que se llevan
a cabo para un analisis informatico forense dependiendo de los distintos
escenarios posibles y evidencias, elaboracién de informes periciales e
importancia de la cadena de custodia y recogida, preservacion, proceso
de clonacién y hashing de evidencias digitales.

e Tema 2. Adquisicion de evidencias en Windows: antecedentes,
arquitectura, suites, software y herramientas nativas para adquisicion de
datos, logs, procesos y eventos.

e Tema 3. Adquisicion de evidencias en Linux: antecedentes, arquitectura,
suites, software y herramientas nativas para adquisicion de datos, logs,
procesos y eventos.

e Tema 4. Andlisis forense de dispositivos moviles: historia y conceptos,
sistemas operativos, arquitectura, herramientas nativas y software
principal para su analisis y extraccion.

e Tema 5. Analisis forense en Cloud: concepto e historia, funcionamiento y
seguridad, tipos de infraestructura Cloud, riesgos, seguridad, y
herramientas para su analisis.
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e Tema 6. Analisis forense de red: Internet, protocolos, estructura y
funcionamiento de la red, modelos de arquitectura, analisis de trafico de
red, firewalls, routers y correos electronicos.

3.2. Contenidos Practicos

3.2.1. Ejercicios Teorico-Practicos

» Ejercicio 1: Hashing

» Ejercicio 2: Practica de comandos/suite/herramienta Windows

» Ejercicio 3: Practica de comandos/suite/herramienta Linux

» Ejercicio 5: Busqueda de ataques a distintas infraestructuras Cloud

» Ejercicio 6: Analisis online cabeceras correo electrénico y analisis trafico
de red

3.2.2. Actividad Practica

Andlisis de una imagen forense utilizando las herramientas aprendidas a lo largo
del curso. Se proporcionara al alumno un archivo a analizar y el alumno realizara
la recuperacion, busqueda y estudio de las evidencias mediante la herramienta
que considere mas adecuada segun las cuestiones a resolver en el caso forense
planteado.

3.3. Trabajo final

Realizacion de un informe pericial informatico forense sobre la actividad practica
siguiendo la estructura proporcionada y estudiada, aportando la metodologia
llevada a cabo junto con las capturas y la documentacion necesaria para
justificar las conclusiones finales.

Resumen contenido tedrico Total de horas

TEORIA 20h
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EJERCICIOS TEORICO-PRACTICOS 22h

ACTIVIDAD PRACTICA 30h

TRABAJO FINAL 30h

4.

4.1.

Estrategias Metodologicas, Materiales y Recursos
Didacticos

Estrategias Metodoldgicas

Clases tedricas:

o Clases virtuales con presentacién PPT en las que se explicara

cada tema y se expondran ejemplos y casos.

o PDFs con la teoria vista en las clases, de forma desarrollada.
Discusiones y aportaciones en el foro: planteamiento de temas 'y
cuestiones a resolver y debatir en el foro.

Ejercicios tedrico-practicos individuales: ejercicios con cuestiones para
poner en practica lo estudiado en cada tema utilizando distintas
herramientas para resolver casos forenses

Tests: parciales de cada tema y uno general del curso

4.2. Materiales y Recursos Didacticos:

CODIGO DOCUMENTO

Lecturas recomendadas: material complementario para ampliar lo visto
en las clases y guias para aprender a utilizar otras herramientas
forenses.

Articulos cientificos: estudios para la preparacion del trabajo final y
complementar los temas presentados.

Videos educativos: ejemplos de las explicaciones para facilitar la
realizacion de las practicas, charlas y otros videos de interés acerca de
los temas estudiados.

Software especializado: aportacion de las herramientas estudiadas en
cada tema para cada practica.
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5. Evaluacion

5.1. Criterios de Evaluacion

e Comprension Teodrica: Se evaluara la capacidad del estudiante para
entender y explicar los conceptos tedricos presentados en el curso. Esto
incluye la precision en las respuestas y la claridad en la exposicion de
ideas.

e Aplicacion Practica: Se valorara la habilidad del estudiante para aplicar
los conocimientos tedricos a situaciones practicas y resolver problemas
especificos relacionados con el contenido del curso.

e Participacion Activa: Se tendra en cuenta la participacion del estudiante
en las actividades del curso, incluyendo su contribucién en los foros de
discusion, la formulacion de preguntas pertinentes y la interaccidén con
sus compaferos y el profesor.

e Calidad del Trabajo Final: Se evaluara la profundidad del analisis, la
originalidad, la estructura y la presentacion del trabajo final del curso. Esto
incluye la correcta aplicacién de la metodologia y el rigor cientifico.

e Resolucion de Ejercicios Practicos: Se valorara la precision y la eficacia
en la resolucién de los ejercicios practicos propuestos, asi como la
capacidad para seguir las instrucciones y aplicar los procedimientos
adecuados.

e Desempeiio en Pruebas y Examenes: Se evaluara el rendimiento del
estudiante en las pruebas y examenes realizados durante el curso,
teniendo en cuenta la exactitud de las respuestas y la demostracién de un
conocimiento solido de los temas tratados.

¢ Autonomiay Responsabilidad: Se considerara la capacidad del estudiante
para gestionar su propio aprendizaje, cumplir con los plazos de entrega 'y
demostrar responsabilidad en la realizacion de las tareas asignadas.

5.2. Criterios de Calificacion

¢ 1.- Examenes de cada tema: 10%
2.- Examen Final de Curso: 15%

e 3- Ejercicios de diferentes unidades/temas: 30%

e 4.- Participacion activa en el foro (cuestiones moderadas por el tutor,
participacion en resolucion de dudas, feedback varios, etc): 10%

e 5.- Ejercicio practico tutorizado (Actividad practica): 15%
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e 6.- Trabajo final: 20%
(Necesario superar 50% de puntos 1,2, 3,5y 6,y 100% punto 4).

6. Cronograma

Semana 1 - Tema 1 (15h)

PPT presentacion (15 min)

PPT tema (30 min)

PPT explicacién practica (15 min)
Lecturas recomendadas (3 horas)
Foro (3 horas)

Test (1 hora)

PDF (3 horas)

Ejercicio practico (3 horas)
Videos (1 hora)

0O O 0O O 0O 0O O O O

Semana 2 - Tema 2 (18h)

PPT 1 (30 min)

PPT 2 (15 min)

PPT explicacién practica (15 min)
Lecturas recomendadas (3 horas)
Foro (3 horas)

Test (1 hora)

PDF (4 horas)

Ejercicio practico (5 horas)
Videos (1 hora)

o O 0O 0O O 0O O O O

Semana 3 - Tema 3 (18h y 15 min)

PPT 1 (30 min)

PPT 2 (30 min)

PPT explicacién préctica (15 min)
Lecturas recomendadas (3 horas)
Foro (3 horas)

Test (1 hora)

PDF (4 horas)

Ejercicio préctico (5 horas)
Videos (1 hora)

o O O 0O O 0 O O O
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Semana 4 - Tema 4 (11h y 30 min)

PPT (30 min)

Lecturas recomendadas (3 horas)
Foro (3 horas)

Test (1 hora)

PDF (3 horas)

Video (1 hora)

0O O O O O O

Semana 5 - Tema 5 (15h y 45 min)

PPT (30 min)

PPT explicacién practica (15 min)
Lecturas recomendadas (3 horas)
Foro (3 horas)

Test (1 hora)

PDF (3 horas)

Ejercicio practico (4 horas)
Videos (1 hora)

0O O 0O O O O O O

Semana 6 — Tema 6 (17h y 15 min)

PPT 1 (30 min)

PPT 2 (30 min)

PPT explicacién practica (15 min)
Lecturas recomendadas (3 horas)
Foro (3 horas)

Test (1 hora)

PDF (3 horas)

Ejercicio practico (5 horas)
Videos (1 hora)

0O O 0O 0O O 0O O O O

Semana 7 (17h y 45 min)

PPT explicacién actividad practica (15 min)
PPT repaso test final (30 min)

Actividad practica (15 horas)

Test final (2 horas)

Semana 8 (15h)

o O O O

o Actividad préctica (15 horas)
Semana 9 (16h y 15 min)
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o PPT explicacion trabajo final (15 min)
o Lecturas recomendadas (1 hora)
o Trabajo final de curso (15 horas)

Semana 10 (15h)

o Trabajo final de curso (15 horas)

Semana Clases PDFs Lecturas Foro Ejercicios Trabajo Documentales
Grabadas teoria recomendadas Practicos  final del /videos
(teoria + curso
explicacion
practicas)
1 1h 3h 3h 3h 3h 1h
2 Th 4h 3h 3h 5h 1h
3 Thy15 4h 3h 3h 5h 1h
min
4 30 min 3h 3h 3h 1h
5 45 min 3h 3h 3h 4h Th
6 Thy15 3h 3h 3h 5h Th
min
7 45 min
8
9 15 min 1h 15h
10 15h
Total 7h 20h 19h 18h 22h 30h 6h

7. Bibliografia

7.1. Lecturas Obligatorias

» INCIBE, Glosario de términos de ciberseguridad, 2020

o Arellano, L.E., La cadena de custodia informatico-forense, 2012

Test

Th
1h
Th

Th

1h

1h

2h

8h

Actividad
practica

15h

15h

30h
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« Jaramillo, G., Técnicas de analisis forense digital aplicadas a
dispositivos y sistemas maviles, 2011

» Rodriguez, F, La informatica forense: el rastro digital del crimen

o Aleman, A,, Analisis forense digital en dispositivos mdéviles, 2024

7.2. Lecturas Recomendadas

« Contreras, C.A., Buenas practicas en informatica forense para el
procesamiento de evidencia digital o informacion electronicamente
almacenada, 2021

o Kamble, D., Jain, N, Cybercrimes Solutions using Digital Forensic Tools,
2015

o Arif, M., Hazwam, |, Hafiz, M., Mohd, N., Digital Forensic Investigation of
Trojan Attacks in Network using Wireshark, FTK Imager and Volatility

o Rathod, D., Mac OSX Forensics

o Brys, C., Martinez, D.L., Obregén, J., San José, G., GobLin: El Sistema
Operativo GNU/Linux para los Gobiernos

o Satya, A, Sulistyo, W., Anti-Forensic Investigation Model Using Live
Forensic Method on Private Web Browsing, 2023

o Chavarria, R., Uso de GnuPG como herramienta para la confidencialidad
de la informacion, 2023

e Huerta, M., Julio, M., Marco de trabajo y herramientas para el analisis
forense en la atencién de los delitos informaticos de Cibergrooming bajo
los dispositivos moviles Android, 2022

o Martinez, M.A., Robo de identidad y clonacién de tarjetas de crédito y
débito utilizando cajeros automaticos alterados, 2021

o Aprilliansyah, D., Riadi, I., S., Analysis of Remote Access Trojan Attack
using Android Debug Bridge, 2021

8. Informacion Adicional

8.1. Requisitos Previos
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e Este curso esta dirigido a aquellos estudiantes o graduados en
informatica, criminalistica, criminologia o cualquier otra titulacion
relacionada con el ambito informatico forense.

e Encasodenodisponer de unatitulacién relacionada con este ambito, sera
necesario que el estudiante posea conocimientos basicos de informatica

8.2. Politicas del Curso

Al inscribirse en este curso, los participantes reconocen haber leido, entendido y
aceptado las politicas siguientes:

e El participante acepta que utilizara las herramientas y conocimientos
adquiridos en el curso unicamente para fines legales y éticos, por lo que
exonera a la institucién, al profesor y a cualquier entidad asociada de
cualquier responsabilidad derivada del uso inapropiado de dichos
conocimientos.

¢ Si el estudiante necesita adaptaciones especiales o tiene dificultades de
aprendizaje, debera informar al profesorado al inicio del curso para
proporcionar el apoyo necesario y adecuar el contenido y los materiales.

e Los documentos propios del curso deben de manejarse con uso
restringido, es decir, que no se permite compartir material propio de
Ciberin Security S.L. con terceros o difundirlo publicamente (manuales de
estudio, videos, clases grabadas, etc.).

Ciberin Security S.L. no se hace responsable por el uso inadecuado o ilegal de
las herramientas y técnicas ensefiadas en este curso, siendo los participantes
los Unicos responsables de sus acciones y de las consecuencias legales que
puedan derivarse del uso inadecuado de la informacién y habilidades adquiridas.

Por lo que, cualquier actividad que implique la violacion de la privacidad de
terceros, la infiltracién en sistemas o cuentas sin autorizacion y cualquier otro
acto que contravenga la ley, sera considerado una violacion grave de los términos
de este curso y resultara en la expulsion inmediata y en la notificacion a las
autoridades competentes.’
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